IT-Zertifizierungen fiir Unternehmen

ie vierte industrielle Revolu-

tion beziehungsweise Indust-

rie 4.0, welche die intelli-

gente Vernetzung von Ma-
schinen und Abldufen in der Industrie mit
Hilfe von Informations- und Kommuni-
kationstechnologie bezeichnet, hat langst
begonnen.

Wir sind heute viel stirker abhéngig
von der Konnektivitit der Unternehmen
(dem Vernetzungsgrad), der ihr zugrun-
deliegenden Infrastruktur sowie der Nut-
zung des Internets und mobiler Gerite.
Diese Abhingigkeit wurde aufgrund der
Covid-19-Pandemie noch verstarkt und
hat heute einen noch grosseren Bedarf an
System- und Ausfallsicherheit digitaler
Systeme zur Folge.

Carolina Klint, Risk Management Lea-
der ‘Continental Europe bei Marsh, sagt
im Global Risk Report 2022, der ange-
sichts des WEF veroffentlicht wurde:
«Wihrend sich die Unternehmen von der
Pandemie erholen, richten sie ihren Fo-
kus zu Recht auf die organisatorische Re-
silienz und die ESG-Leistung (Environ-
mental Social Governance). Da die Cy-
berbedrohungen heutzutage schneller
zunehmen als unsere Fahigkeit, sie dau-
erhaft zu beseitigen, ist ganz klar, dass es
ohne glaubwiirdige und durchdachte
Plane zum Cyberrisikomanagement we-
der Resilienz noch Governance geben
kann.»

Cyberkriminelle agieren zusehends ge-
schickter und treffen Unternehmen dort,
wo sie am verletzlichsten sind. Der verur-
sachte Schaden kann verheerende finazi-
elle Auswirkungen haben und den Ge-
schiftsbetrieb sowie die Infrastruktur fiir
Wochen lahmlegen. ;

Am 25. Mai 2018 wurde in Deutsch-
land die DSGVO in Kraft gesetzt. Sie ist
ein Compliance-Standard zur Verbesse-
rung des Datenschutzes und gilt fiir alle
Unternehmen innerhalb und ausserhalb
der EU, die personenbezogene Daten
von EU-Biirgern speichern oder verar-
beiten.

Inzwischen wurde auch das Schweizer
Datenschutzgesetz erneuert. Die Einfiih-
rung des neuen Datenschutzgesetzes
(DSQ) ist fur September 2023 vorgesehen.

Sowohl der ISO-27001-Standard also
auch die DSGVO zielen darauf ab, die
Datensicherheit zu verbessern, das Risiko
von Datenschutzverletzungen zu mini-
mieren und die Vertraulichkeit, Integritét
und Verfiigbarkeit sensibler Daten zu ge-
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wihrleisten. Unternehmen sind aufgefor-
dert, mogliche Risiken zu reduzieren.
Das Augenmerk richtet sich auf verse-
hentliche oder unrechtméssige Zersto-
rung, Verlust, Anderung, unbefugte Wei-
tergabe von personenbezogenen Daten
oder den Zugriff auf solche.

Internationale Normen bieten Losun-
gen, die es Organisationen ermoglichen,
Rahmen und Systeme zur Bewertung und
Bewiltigung der Situation einzurichten —
zum Schutz von Informationen, zur Si-
cherung von Anwendungen und Diensten
sowie der Infrastruktur.

IT-relevante ISO-Standards
Hinter dem Begriff International Organi-
zation for Standardization (ISO) steht
eine Organisation, die das Ziel der Schaf-
fung von international einheitlichen Nor-
men verfolgt.

Seit der Griindung der ISO-Organisa-
tion am 23. Februar 1947 in London wur-
den iiber 21’000 Normen verdffentlicht.

Die Standards, die fiir IT-Unternehmen
interessant sein konnten:

» Sicherheit und Datenschutz fiir das In-
ternet der Dinge (IoT),
» Sicherheit und Datenschutz fiir Big

Data,

» Sicherheit und Datenschutz fiir kiinstli-
che Intelligenz und Schutz biometri-
scher Daten.

Ergénzt werden diese durch neuere tech-
nische Spezifikationen wie ISO/IEC TS
27570, die einen Leitfaden fiir den
Schutz der Privatsphére in Smart-City-

Okosystemen enthilt, sowie ISO/IEC
TS 27100, die beschreibt, wie robuste
Cybersysteme zum Schutz vor Cyberan-
griffen geschaffen oder weiterentwickelt
werden konnen.

Die dritte Ausgabe von ISO/IEC 27002
wurde im ersten Quartal 2022 ver6ffent-
licht. Diese Norm befasst sich mit der
Kontrolle der Informationssicherheit und
wurde aktualisiert, um dem technologi-
schen Fortschritt, den Geschiftsentwick-
lungen und -praktiken sowie neuen
Gesetzen und Vorschriften Rechnung zu
tragen. Dariiber hinaus gibt es die ISO-
Normen fiir
» ISO/IEC 27035 Incident Management,
» ISO 22301 Business Continuity Ma-

nagement,

» ISO/IEC 27031 Informationstechnik
und IT-Sicherheitsverfahren.

Eine Reihe von Management-Normen

helfen beispielsweise beim Aufbau von

organisatorischer Resilienz oder dabei,

Geschéftsunterbrechungen entgegenzu-

wirken und die Uberlebensfihigkeit und

die Governance (Unternehmensfiihrung)

zu gewihrleisten. Dazu gehoren:

» ISO 22301 Business Continuity Ma-
nagement Systems,

» ISO/IEC 27001 Information Security
Management Systems,

» ISO/IEC 27014 Information Security
Governance. '

ISO-Zertifizierung
Eine ‘wichtige Voraussetzung fiir die er-
folgreiche Umsetzung eines ISO-Manage-
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Wahrend sich ISO 27000 vor-
wiegend auf die Datensicher-
heit konzentriert, sind andere
Standards, wie 1SO 20000 oder
ITIL, auf das gesamte IT-Service-
management (ITSM) ausgelegt.
ITIL steht fiir Information
Technology Infrastructure Library
und ist eine Sammlung von
Best-Practice-Prozessen, welche
einen De-facto-Standard im Be-
reich [T-Services-Management
bilden. Die Grundidee des
ITIL-Frameworks besteht darin,
Prozesse, Vorgehensweisen und
Aufgaben aus dem Beréich ITSM

in die Gesamtgeschaftsstrategie
der Organisation zu integrieren,
um so optimale Ergebnisse zu
erzielen. Mit dem Aufkommen
neuer Technologien wird ITIL re-
gelmassig aktualisiert, so dass
die existierenden Prozesse und
Workflows noch besser verwal-
tet werden konnen.

Anders als ITIL adressiert die
Norm ISO 20000 das Manage-

- ment von Firmen. Diese kann

die Ablaufe ihrer [T-Organisa-
tion nach den Anforderungen

der Norm auditieren und zertifi- -

zieren lassen. Die ISO-Norm
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legt Mindestanforderungen fiir
ein Service-Management-Sys-
tem fest und orientiert sich da-
bei zum Teil an den Manage-
ment-Prozessen von ITIL.

ITIL kennt keine Zertifizie-
rung von Unternehmungen, ist
dafiir jedoch in der Aushildung
von IT- und Management-Fach-
kraften stark vertreten. Mitar-
beitende konnen sich ausbilden
und ITIL-zertifizieren lassen,
wahrend mit der Auditierung
einer ISO-Norm das Manage-
mentsystem der Unternehmung
zertifiziert wird.
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Die kontinuierliche Weiterentwicklung des Managementsystems und damit einhergehend die Verbesserung der
Qualitat stehen im Zentrum einer ISO-Zertifizierung. Verbesserungspotenziale werden dabei anhand des PDCA-

Kreislaufs (Plan-Do-Check-Act) identifiziert.

mentsystems ist die aktive Rolle des Ma-

nagements. Nicht nur im Hinblick auf die

Bereitstellung der finanziellen, zeitlichen

und personellen Ressourcen, sondern auch

in der Anerkennung der Notwendigkeit
zur Einfiihrung und Weiterentwicklung
des Managementsystems.

Die Zertifizierung nach ISO 27001 be-
ziehungsweise der Aufbau eines ISMS
(Informations-Sicherheits-Management-
systems) ist die gingigste Zertifizierung
im IT-Bereich hierzulande und ein welt-
weit angewandter Standard. Sie weist fol-
gende Merkmale auf:

» Nachweis dariiber, dass man {iber einen
Plan verfiigt, um alle notwendigen Vor-
kehrungen zu treffen, das Unternehmen
vor Sicherheitsliicken zu schiitzen.

» Bewusstsein schaffen fiir potenzielle
Risiken, die ein Unternehmen bedro-
hen.

» Sensibilisierung aller Mitarbeitenden
fiir die sicherheitsrelevanten Themen.

» Wettbewerbsvorteil.

Die Implementierung eines ISMS erfolgt
idealerweise in Kombination mit" ISO
9001 — Qualitdtsmanagementsystem.
Diese Norm beinhaltet alle strategischen
und operativen Fiithrungsprozesse von
Personal- und Unterstiitzungsprozessen
bis hin zur eigentlichen Leistungserbrin-
gung. ISO 9001 bildet die Basis und ist
ideale Grundlage fiir den Aufbau eines
integrierten Managementsystems.
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Der Zertifizierungsablauf

Ein ISO-Zertifizierungszyklus dauert drei
Jahre. Die Giiltigkeit der ISO-Zertifizie-
rung wird anhand eines jahrlichen, exter-
nen Audits tberpriift und bei erfolgrei-
chem Bestehen um ein weiteres Jahr ver-
langert. Im Zentrum dieses Prozesses
steht die kontinuierliche Verbesserung
(KVP) und Weiterentwicklung des Ma-
nagementsystems.

Anhand der Durchfiihrung von inter-
nen Audits — einem zentralen Instrument
des Managementsystems — konnen die
fiir ISO wichtigen Verfahren regelmés-
sig und bereichsiibergreifend tiberpriift
werden. Neben der Einhaltung festge-
legter Verfahren ist es wichtig, dass be-
sonders die Mitarbeitenden sensibilisiert
werden fiir die Bedeutung des jeweils
eingefithrten Standards im Unterneh-
men. Zentral ist dabei die Identifikation
von Verbesserungspotenzialen anhand
des PDCA-Kreislaufs (Plan-Do-Check-
Act). Danach gilt es Losungsideen zu
entwickeln, sinnvolle Realisierungs-
schritte zu definieren, diese einzusetzen,
sie zu tiberpriifen und dann die gewon-
nenen Erkenntnisse in die ndchsten Pla-
nungsschritte einfliessen zu lassen. Dies
ist ein Prozess, in den Mitarbeitende di-
rekt einbezogen sind.

Die erforderlichen Dokumente fiir den
Aufbau eines Managementsystems kon-
nen selbstindig oder mit Hilfe eines ex-
ternen Beraters aufgebaut werden. Der

zeitliche Aufwand variiert hier sehr stark
und ist abhingig vom internen Know-
how beziehungsweise demjenigen des
externen Beraters. Analog dazu verhalten
sich die Kosten.

Nach erfolgreicher Dokumentenprii-
fung kann das externe Audit mit einer
Zertifizierungsgesellschaft geplant und
festgelegt werden. Hierzu wird ein Audit-
programm erstellt, welches die zu beur-
teilenden Bereiche (Normkapitel), den
zeitlichen Rahmen sowie die involvierten
Personen ausweist.

Mehrwert einer ISO-
Zertifizierung

Mit der Einfilhrung eines ISO-Stan-
dards aus der ISO-27000-Familie leistet
ein Unternehmen einen aktiven Beitrag
zum Schutz der IT-Umgebung und zeigt
gegeniiber seinen Kunden und Partnern,
dass es die Sicherheit seiner Daten und
Informationen ernst nimmt und syste-
matisch extern und unabhingig tiber-
priifen lésst.

Aufgrund der zunehmenden Anzahl
Hackerangriffe auf Schweizer Unterneh-
men und dem grésser werdenden Druck
von Seiten DSGVO in Bezug auf den
Umgang mit personenspezifischen Da-
ten nimmt die Nachfrage nach ISO-
27001-Zertifizierungen in der Schweiz
deutlich zu. Eine erhohte Nachfrage ist
bei IT-Firmen, bei Start-ups beispiels-
weise in der Med-Tech-Branche, aber
auch bei Lieferanten in kritischen Lie-
ferketten und unterschiedlichen Bran-
chen erkennbar — wie beispielsweise im
Gesundheitswesen oder bei Logistik-
unternehmen. =
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